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Zarzadzanie bezpieczenstwem informacji
wg normy I1SO 27001

- Kierunek - studia podyplomowe dla SUM z SP

Opis kierunku

Studia przygotowujq stuchaczy do petnienia kierowniczych funkcji w obszarze zarzqdzania bezpieczefistwem
informac;ji i ochrony danych osobowych, informacji niejawnych oraz zapoznanie stuchaczy ze standardami
zarzqdzania bezpieczefistwem informacji (norma ISO/IEC 27001, zarzqdzanie ryzykiem, zarzgdzanie ciggtosciq

dziatania).

Ukonczenie studiéw pozwoli na zdobycie wiedzy umozliwiajgcej wykonywanie funkcji zarzgdcy [Managera]
bezpieczenstwa informacji [MBI] lub Inspektora Ochrony Danych Osobowych [IODO], Petnomocnika Ochrony
Informacji Niejawnych oraz Auditora Systemu Zarzqgdzania Bezpieczeistwem Informacji [ASZBI]. Administratorom
systemdéw informatycznych pozwoli podniesé¢ kompetencje menedzerskie i proceduralno-organizacyjne. Dla oséb
zainteresowanych istnieje mozliwos$¢ uzyskania za dodatkowq optatg nastepujgcych certyfikatdédw Inspektor Ochrony
Danych Osobowych, Audytor SZBI wg normy ISO/IEC 27001:2017.

Co zyskujesz?

Studia podyplomowe stanowig kompleksowe przygotowanie do zawodu. Zapoznasz sie z aktualnym stanem prawnym

i nauczysz jak zarzqdzaé informacjq, przeprowadzaé¢ audity oraz jak identyfikowaé luki w zabezpieczeniach.

Podczas zajeé poznasz podstawowe koncepcje zarzgdzania oraz gtéwne akty prawne zwigzane z bezpieczenstwem
informac;ji. Bedziesz samodzielnie planowa¢ i przeprowadzaé¢ audity oraz oceniaé skutecznosé systemu zarzqdzania
bezpieczenstwem informaciji. Poznasz korzysci wynikajqce ze stosowania normy ISO/IEC 27001. Ponadto dowiesz sie
na czym polega zapewnienie ciqgto$ci dziatania organizacji oraz identyfikacja probleméw zwigzanych z

zarzgdzaniem bezpieczenstwem informacji.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdansk a
studentem zawierana jest w formie pisemne;j.
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Dla kogo?

Studia skierowane sq do oséb odpowiedzialnych w firmie za ochrone i bezpieczeristwo przetwarzanych informacji w

tym w systemach teleinformatycznych, m.in.:

os6b wyznaczonych do wykonywania funkcji zapewniajgcych ochrone danych osobowych, ochrone
informacji niejawnych czy bezpieczenstwo systeméw teleinformatycznych

innych podmiotéw majgcych w swej dziatalno$ci do czynienia z danymi osobowymi, w celu podniesienia
kwalifikacji

absolwentéw wyzszych uczelni, wszystkich kierunkéw (szczegdlnie kierunki: prawo, administracja,
zarzqdzanie, informatyka lub ekonomia)

0s0Ob, ktére zamierzajq petni¢ funkcje Inspektora ochrony danych osobowych, Menedzera bezpieczenstwa
informac;ji lub Auditora SZBI, pracownikéw dziatéw personalnych i IT w urzedach administracji rzgdowej i
samorzqdowej i firmach.

Program studiéw

Wybrane przedmioty specjalnosciowe:

. Organizacja i standardy zarzgdzania bezpieczerstwem informacji

. Prawne uwarunkowania bezpieczeristwa informacji

. Audyt wewnetrzny w zakresie bezpieczenstwa

. Warsztaty z zarzqgdzania ryzykiem w bezpieczenistwie informacji na podstawie normy ISO 27005
. Kryptografia i mechanizmy bezpieczenistwa (warsztat)

. Ochrona danych osobowych wg RODO

. Zarzgdzanie zmianami - Wdrazanie rozwigzan z zakresu bezpieczehnstwa informacji
. Zarzqgdzanie bezpieczehstwem sprzetowym i sieci

. Prawne aspekty cyberbezpieczenstwa - Ochrona informacji niejawnych

. Zarzqgdzanie incydentami

Wykladowcy

dr Klaudia Skelnik
Prodziekan Wydziatu Prawa i Administracji
opiekun merytoryczny kierunku Analityk Bezpieczeinistwa Informacji (studia podyplomowe)

Doktor nauk spotecznych w dyscyplinie nauki o bezpieczenstwie, absolwentka studiéw MBA zarzqdzanie

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdansk a
studentem zawierana jest w formie pisemne;j.
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bezpieczenstwem, mgr politologii w specjalizacji ustrojowo-samorzqgdowej, posiadajgca podyplomowe wyksztatcenie
wyzsze w zakresie prawa Unii Europejskiej, Edukaciji dla bezpieczenstwa, Bezpieczenstwa i Higiena Pracy oraz szereg
kurséw i szkolen z zakresu ratownictwa i bezpieczenstwa, bezpieczenstwa informacji, zarzgdzania oraz
specjalistycznych administracyjnych i systemowych wydawanych w stuzbach policyjnych. Doswiadczenie zawodowe
zdobyta gtéwnie petnigc wieloletnig stuzbe cywilng w Policji przede wszystkim w pionie ochrony informacji niejawnych
gtéwnie zajmujqc stanowiska zwiqzane z bezpieczenstwem informacji, petnigc najpierw funkcje nieetatowego
Kierownika Kancelarii Tajnej, Koordynatora Zespotu Prezydialnego, Zastepcy Petnomocnika Ochrony Informacji
Niejawnych, Administratora Bezpieczenstwa Informacji, Administratora Systemu KSI, ESOD i SIDAS, Administratora
Bezpieczenstwa Teleinformatycznego systemdw niejawnych. Aktywnie uczestniczyta w projektach wdrozenia systemu

KSI w Policji oraz obiegu elektronicznego dokumentéw jawnych ESOD/SIDAS w wojewddztwie pomorskim.

V-ce Prezes Pomorskiego Biura Inspektoréw Ochrony Danych spéfki, ktérej misjq jest tworzenie sprawnego systemu

bezpieczenstwa informaciji w biznesie, sektorze ustug publicznych oraz administracji.

Zajmuje sie problematykg inicjowaniem i wsparciem wdrozen bezpieczenstwa informac;ji i ochrony danych
osobowych, obiegu dokumentéw w instytucjach publicznych i podmiotach prywatnych. Kierowata wieloma

projektami wdrozen systeméw bezpieczenstwa zgodnych z normami ISO 9001 27001, 27032 i 45001.

Piotr Robakowski

Wyktadowca Wydziatu Prawa i Administracji, Asystent Zaktad Nauk o Bezpieczenstwie, Instytut Politologii, Wydziat
Nauk Spotecznych Uniwersytetu Gdanskiego.

Ekspert w zakresie bezpieczenstwa. Gtéwny Specjalista ds. Bezpieczenstwa i obronnosci w Uniwersyteckim Centrum
Klinicznym. Inspektor Ochrony Danych w Gdyniskim Centrum Zdrowia. Wyktadowca na podyplomowych studiach z
zakresu Cyberbezpieczenstwa i Ochrony Danych Osobowych. Prezes Zarzgdu Pomorskiego Biura Inspektoréw

Ochrony Danych.

Na co dzieh porusza sie w szerokim spektrum zagadnien zwiqgzanych z bezpieczefistwem, ochrong infrastruktury
krytycznej czy zarzqdzaniem kryzysowym jest uczestnikiem wielu szkolen i konferencji poswieconych bezpieczefistwu,
bezpieczenstwu informaciji i ochronie danych. Petnomocnik d/s Systemu Zarzgdzania Bezpieczenstwem Informacii,
Petnomocnik i Audytor Wewnetrzny SZBI ISO 27001, ISO 27032, Petnomocnik Ochrony Informacji Niejawnych,
Inspektor Bezpieczenstwa Systemdw Teleinformatycznych.Jako Prezes Pomorskiego Biura Inspektoréw Ochrony
Danych aktywnie uczestniczy w tworzeniu koncepcji bezpieczenistwa oraz realizuje i nadzoruje projekty w tym

zakresie.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdansk a
studentem zawierana jest w formie pisemne;j.
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Podejmuje wspotprace z przedsiebiorstwami operujgcymi w strategicznych gateziach gospodarki. Poprzez swojg

prace zawodowq i naukowq kreuje innowacyjne projekty i wyznacza nowe trendy w dziedzinie bezpieczenstwa.

Partnerzy kierunku
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