Cyberbezpieczenstwo systemow
informatycznych i telekomunikacyjnych

- Kierunek - studia podyplomowe

Hybrydowe 2 semestry ODIPAZDZIERNIKA

Opis kierunku
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Cyberbezpieczenstwo to aktualnie jedno z podstawowych zadan dla jednostek administracji panstwowe]j oraz
podmiotéw komercyjnych. Niezmiernie istotne jest aby osoby zarzgdzajgce zasobami informacyjnymi przetwarzanymi
i gromadzonymi w systemach cyfrowych miaty przygotowanie zaréwno merytoryczne jak i praktyczne do tak
ztozonych zagadnien. Kierujgc sie tymi przestankami oferujemy zwiekszanie szans zawodowych na rynku specjalistow
bezpieczenstwa m.in. W obszarach takich jaok: bezpieczenstwo teleinformatyczne IT, planowanie i procedury
bezpieczenstwa, prawo, audyty cyberbezpieczenstwa, cyber wywiad, zabezpieczenie kryptograficzne oraz socjologia

zagrozeh w cyberprzestrzeni.

W ramach realizacji programu bedziemy wykorzystywaé Laboratorium Cyberbezpieczenstwa stuzgce do nauki
technik obronnych przed atakami hackerskimi na infrastrukture informatyczng uzytkownika. kqczy w sobie wirtualne
laboratorium oraz fizyczne urzqgdzenia stosowane podczas atakdéw. Catoéé potgczono z infrastrukturg
telekomunikacyjnq i aplikacyjng - wszystko to wpisane w spéjne scenariusze treningowe z zakresu bezpieczeristwa

ofensywnego IT.
Cel

Celem studiéw jest zapoznanie uczestnikéw z podstawowymi problemami zabezpieczen sieci komputerowych,
systemdéw komputerowych i aplikacji. Réwnoczeénie wiedza z zakresu cyberbezpieczenstwa, ktérg uczestnicy posigdg
na poziomie $redniozaawansowanym umozliwi im dalszy rozwéj na jednej z wielu mozliwych $ciezek certyfikacji

czyniqgc z nich ekspertéw od zabezpieczen w przedsiebiorstwach dowolnej skali.
kujesz?
Co zyskujesz

Ukonczenie studiéw umozliwia zdobycie wiedzy oraz umiejetnosci, ktére sprawdzq sie przy zarzqgdzaniu
zespotem od bezpieczenstwa internetowego.

Podczas warsztatéw zapoznasz sie z nowoczesnymi metodami dziatan, poznasz organy $cigania
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cyberprzestepstw, dowiesz sie wiecej o informatyce $ledcze;j.

Program studiéw pozwala uzyskaé kompetencje w zakresie bezpieczefistwa informacji, ochrony danych i
poufnosci e-mail.

Zdobytq w trakcie studiéw podyplomowych wiedze mozna wykorzystaé w zakresie prawnym,
administracyjnym i informatycznym.

To kierunek, ktéry pozwala zdobyé prace w IT, oceniaé ryzyko przetwarzania danych lub zapobiegaé
cyberatakom.

Dla kogo?

Adresatami studidéw sq osoby pragnqce zdobyé wiedze i umiejetnosci umozlwiajgce podjecie pracy w komérkach
bezpieczenstwa IT oraz niezbedne do dalszego rozwoju w dziedzinie cyberbezpieczenstwa w wybranym z wielu
rozpoczetych podczas nauki kierunkéw. Celem studiéw jest zapoznanie uczestnikdéw z podstawowymi problemami
zabezpieczen sieci komputerowych, systemdéw komputerowych i aplikacji. Réwnoczeénie wiedza z zakresu
cyberbezpieczenstwa, ktérg uczestnicy posigdq na poziomie sredniozaawansowanym umozliwi im dalszy rozwéj na
jednej z wielu mozliwych $ciezek certyfikacji czynigc z nich ekspertéw od zabezpieczen w przedsigbiorstwach

dowolnej skali.

Program studiéw

Program studiéw podyplomowych na kierunku Cyberbezpieczefistwo systeméw informatycznych i

telekomunikacyjnych
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Liczba miesiecy nauki: Liczba godzin: 174 Liczba zjazdéw: 10 Liczba semestréw: 2
9

PRAWNE ASPEKTY ZASOBOW INFORMACYJNYCH W CYBERPRZESTRZENI (42 godz.)

Zasady funkcjonowania krajowego i europejskiego systemu cyberbezpieczenstwa (6 godz.)

Obowiqzki operatoréw ustug kluczowych, dostawcéw ustug cyfrowych, podmiotéw publicznych (6 godz.)
Organy witasciwe do spaw cyberprzestepstwa (6 godz.)

Sankcje karne w cyberprzestepczosci (+ godz.)

Prawne aspekty ochrony prywatnoéci w sieci (6 godz.)
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Dowody elektroniczne, a przepisy kodeksu postepowania karnego (6 g godz.)

ORGANIZACYJNE ASPEKTY ZARZADZANIA BEZPIECZENSTWEM CYBERPRZESTRZENI (56 godz.)

Funkcjonalne systemy bezpieczenstwa — bezpieczernstwo fizyczne i rodowiskowe (8 godz.)
Zagrozenia dla bezpieczeristwa w cyberprzestrzeni (8 godz.)

Wymagania i metody szacowania ryzyka oraz zapewnienia ciggtosci dziatania (14 godz.)
Ochrona zasobéw informacyjnych w systemach IT (10 godz.)

Reagowanie na incydenty bezpieczenstwa IT (8 godz.)

Wymagania i metody audytéw systeméw informatycznych (8 godz.)

INFORMATYCZNE ASPEKTY CYBERBEZPIECZENSTWA (68 godz.)

Bezpieczenstwo sieci komputerowych i telekomunikacyjnych (6 godz.)
Identyfikowanie podatnosci w systemach teleinformatycznych (6 godz.)

Metodyka testéw penetracyjnych z elementami socjotechniki (6 godz.)
Rozpoznanie w&cyberprzestrzeni oraz analiza cyfrowych sladéw (6 godz.)
Przetamywanie zabezpieczeii klasycznych systemédw operacyjnych i loT® (6 godz.)
Technologie zabezpieczania i®szyfrowania zasobdéw i®informaciji (6 godz.)
Bezpieczenstwo systemow i aplikacji (6 godz.)

Podstawy kryptografii (8 godz.)

Wykorzystanie ztosliwego oprogramowania (6 godz.)

Skanowanie sieci i enumeracja systemoéw informatycznych (6 godz.)

OSINT jako technika wywiadu i jego znaczenie dla bezpieczenstwa IT (6 godz.)

Projekt (8 godz.)

Seminarium podyplomowe (8 godz.)

Wykladowcy

Dariusz Klos

Project Manager, Architect IT, wspétzatozyciel firmy teleinformatyczne;j.

Przygode z informatykg zaczqt ponad dwadziescia lat temu. Konsultant z zakresu rozwigzan, architektury i
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bezpieczehstwa rozwigzan IT. Posiada kompetencje oparte na projektowaniu, wdrazaniu nowych technologii,
nadzorowaniu zespotéw oraz ponad dziesiecioletnie do$§wiadczenie konsultingowe w zakresie wdrazania nowych
technologii w srodowisku biznesowym. Popularyzuje nowe technologie i promuje nowe rozwiqgzania w branzy

teleinformatyczne;j.

Na co dzieh zajmuje sie projektowaniem i integracjg mechanizméw zwiekszajgcych bezpieczeistwo oraz dynamike
hybrydowej infrastruktury informatycznej, a takze réznorodnych produktéw i potgczonych z nimi ustug w celu
budowania rozwigzan Cloud Computing. Posiada wiele certyfikacji technologicznych takich jak Cirtix, Microsoft,

VMWare, prowadzenia projektéw PRINCEZ2 oraz ITIL.

Aktywnie dzieli sie swojg wiedzg w ramach spoteczno$ci profesjonalistéw IT oraz na prowadzonych szkoleniach,

wyktadach, konferencjach i warsztatach w sektorze publicznym i prywatnym w kraju i za granicg.
Grzegorz Piotrowski

Specjalista od przeprowadzania zmian od twardych technologii, po zmiany w organizacjach. Od
zawsze promuje praktyczne podejécie do bezpieczehstwa IT. Cwieré wieku dodwiadczeh zawodowych,
zawsze zwigzanych z cyberprzestrzenig i jej zagrozeniami. Wiekszos¢ zawodowego zycia w formie
kontraktéw dla miedzynarodowych firm (m.in. Alliaz, BASF, ING, Microsoft, 02, Telefonica) jak i
rodzimych organizacji (m.in. GKPGE, MC/COI, PP SA), gdzie zawsze dbat o podniesienie standardéw
bezpieczenstwa. Prelegent i ekspert na wydarzeniach zwigzanych z technologiami i bezpieczenstwem
cyberprzestrzeni od studenckich przez branzowe, po zamkniete wydarzenia dla resortéw sitowych RP i
zagranicznych. Jeden z pierwszych w Polsce certyfikowanych hakerdw, wieloletni certyfikowany trener
technologii informatycznych, jak i metodyk hakerskich, czy testéw penetracyjnych.

Piotr Robakowski

Wyktadowca Wydziatu Prawa i Administracji, Asystent Zaktad Nauk o Bezpieczenstwie, Instytut Politologii, Wydziat
Nauk Spotecznych Uniwersytetu Gdanskiego.

Ekspert w zakresie bezpieczenstwa. Gtéwny Specjalista ds. Bezpieczenstwa i obronnosci w Uniwersyteckim Centrum
Klinicznym. Inspektor Ochrony Danych w Gdynskim Centrum Zdrowia. Wyktadowca na podyplomowych studiach z
zakresu Cyberbezpieczenstwa i Ochrony Danych Osobowych. Prezes Zarzgdu Pomorskiego Biura Inspektoréw

Ochrony Danych.

Na co dzieh porusza sie w szerokim spektrum zagadnien zwigzanych z bezpieczefistwem, ochrong infrastruktury

krytycznej czy zarzqdzaniem kryzysowym jest uczestnikiem wielu szkolen i konferencji poswieconych bezpieczenstwu,
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bezpieczenstwu informacji i ochronie danych. Petnomocnik d/s Systemu Zarzqgdzania Bezpieczenstwem Informaciji,
Petnomocnik i Audytor Wewnetrzny SZBI ISO 27001, ISO 27032, Petnomocnik Ochrony Informacji Niejawnych,
Inspektor Bezpieczenstwa Systemoéw Teleinformatycznych.Jako Prezes Pomorskiego Biura Inspektoréw Ochrony
Danych aktywnie uczestniczy w tworzeniu koncepcji bezpieczeristwa oraz realizuje i nadzoruje projekty w tym

zakresie.

Podejmuje wspétprace z przedsiebiorstwami operujgcymi w strategicznych gateziach gospodarki. Poprzez swojq

prace zawodowq i naukowq kreuje innowacyjne projekty i wyznacza nowe trendy w dziedzinie bezpieczenistwa.
dr Klaudia Skelnik

Prodziekan Wydziatu Prawa i Administracji

opiekun merytoryczny kierunku Analityk Bezpieczeinstwa Informacji (studia podyplomowe)

Doktor nauk spotecznych w dyscyplinie nauki o bezpieczenstwie, absolwentka studiéw MBA zarzqdzanie
bezpieczenstwem, mgr politologii w specjalizacji ustrojowo-samorzqgdowej, posiadajgca podyplomowe wyksztatcenie
wyzsze w zakresie prawa Unii Europejskiej, Edukacji dla bezpieczehnstwa, Bezpieczeristwa i Higiena Pracy oraz szereg
kurséw i szkolen z zakresu ratownictwa i bezpieczenstwa, bezpieczenstwa informacji, zarzgdzania oraz
specjalistycznych administracyjnych i systemowych wydawanych w stuzbach policyjnych. Doswiadczenie zawodowe
zdobyta gtéwnie petniqgc wieloletniq stuzbe cywilng w Policji przede wszystkim w pionie ochrony informacji niejawnych
gtéwnie zajmujqc stanowiska zwigzane z bezpieczenstwem informacji, petnigc najpierw funkcje nieetatowego
Kierownika Kancelarii Tajnej, Koordynatora Zespotu Prezydialnego, Zastepcy Petnomocnika Ochrony Informacji
Niejawnych, Administratora Bezpieczenstwa Informacji, Administratora Systemu KSI, ESOD i SIDAS, Administratora
Bezpieczenstwa Teleinformatycznego systemdw niejawnych. Aktywnie uczestniczyta w projektach wdrozenia systemu

KSI w Policji oraz obiegu elektronicznego dokumentéw jawnych ESOD/SIDAS w wojewddztwie pomorskim.

V-ce Prezes Pomorskiego Biura Inspektoréw Ochrony Danych spétki, ktérej misjq jest tworzenie sprawnego systemu

bezpieczenstwa informaciji w biznesie, sektorze ustug publicznych oraz administracji.

Zajmuje sie problematykq inicjowaniem i wsparciem wdrozen bezpieczenstwa informacji i ochrony danych
osobowych, obiegu dokumentéw w instytucjach publicznych i podmiotach prywatnych. Kierowata wieloma

projektami wdrozen systeméw bezpieczefistwa zgodnych z normami ISO 9001 27001, 27032 i 45001.

kmdr por. rez. dr inz. Ernest Lichocki
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kmdr por. rez. dr inz. Ernest Lichocki, doktor nauk wojskowych w specjalnos$ci zarzgdzanie bezpieczefstwem.
Doktorant Akademii Obrony Narodowej. Posiada podyplomowe wyksztatcenie wyzsze w zakresie bezpieczenstwa
informacyjnego. Doswiadczenie zawodowe i naukowe zdobyt gtéwnie petnigc przez wiele lat szereg stanowisk
stuzbowych zwigzanych z bezpieczenstwem teleinformacyjnym i teleinformatycznym. Posiada uprawnienia zwigzane
z bezpieczenstwem teleinformatycznym, w tym z ochrong informacji niejawnych. Ukonczyt w kraju i zagranicq ponad
20 kurséw specjalistycznych zwigzanych z bezpieczenstwem systemoéw tqgcznosci, systemdédw wspomagania informacji
i systeméw teleinformatycznych. Autor kilkunastu projektéw wdrozonych do resortu MON i MSWiA. Autor i wspétautor
ponad 40 publikacji zwigzanych z bezpieczenstwem teleinformatycznym i bezpieczefistwem Infrastruktury Krytyczne;j

Panstwa. Promotor ponad 60 prac magisterskich i licencjackich.
Zainteresowania naukowe: cyberterroryzm oraz bezpieczeristwo morskie panstwa.
Przemystaw Swieboda

Ekspert ds. cyberbezpieczenstwa w strukturach Krajowego Systemu Cyberbezpieczenstwa, etyczny haker, pentester i
audytor - w tym wiodgcy normy ISO 27001. Prowadzi zajecia z zakresu cyberbezpieczenstwa na studiach
podyplomowych oraz studiach | i Il stopnia na kierunkach "Bezpieczefistwo Wewnetrzne" oraz "Administracja”.
Cztonek Grupy Roboczej ds. Sztucznej Inteligencji GRAI w ramach KPRM i Komitetu Technicznego ds. Sztucznej
Inteligencji PKN reprezentant ISACA. Badacz bezpieczenstwa z uznanymi podatno$ciami krytycznymi i wysokimi w

komercyjnych systemach bezpieczenstwa oraz serwisach webowych instytucji rzgdowych i bankowych.

Partnerzy kierunku

Special promotion for candidates.

Nie czekaj, zapisz sie online. Pierwsi korzystajq najwiece;j!

Zapisujgc sie do 31 lipca, zyskujesz 800 zi, dzieki: do 31 lipca

czesne juz od

40O zt znizki w czesnym rozliczanej przez caty okres studiéw,
proporcjonalnie do wybranego systemu ratalnego, 262 ZI’ 285z 7t

40O zt dzieki zwolnieniu z optaty wpisowe;j. miesiecznie

Najnizsza cena z ostatnich 30 dni: 240 zt
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Ceny dla kandydatéw

Studia to inwestycja, ktora sie zwraca

Studia podyplomowe to inwestycja, ktéra zwraca sie juz w ich trakcie, w postaci nowych umiejetnoéci i kontaktéw,
ktére owocujg w biznesie. Wybierz studia podyplomowe na Uniwersytecie WSB Merito i przekonaj sie na wtasnym
przyktadzie, jak inwestowaé w siebie, aby czerpaé z tego korzysci teraz i w przysztosci. Szanujemy Twéj czas i
pienigdze, dlatego o finansach méwimy otwarcie. Nie mnozymy dodatkowych optat, nie przemycamy matym

druczkiem ukrytych kosztéw. U nas wiesz doktadnie, za co ptacisz.

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne
2 raty 1rok 2700 zt 2900z
Rok nauki Czesne
10 rat 1rok 560 zt 600zt
Rok nauki Czesne
12 rat 1rok 471 zt 50521
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Niestacjonarne - Gwarantowane czesne stopniowane

Rok nauki Czesne

normal_pric

e rat price_after_promotio

n rat price_last_30
rat
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art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdansk a
studentem zawierana jest w formie pisemne;j.
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Ceny dla kandydatéw z zagranicy

Studia to inwestycja, ktora sie zwraca

Szanujemy Twdj czas i pienigdze, dlatego o finansach méwimy otwarcie. Nie mnozymy dodatkowych optat, nie
przemycamy matym druczkiem ukrytych kosztéw. U nas wiesz doktadnie, za co ptacisz. Studia podyplomowe to
inwestycja, ktéra zwraca sie juz w ich trakcie, w postaci nowych umiejetnosci i kontaktéw, ktére owocujg w biznesie.
Wybierz studia podyplomowe w WSB i przekonaj sie na witasnym przyktadzie, jak inwestowaé w siebie, aby czerpaé z

tego korzysci teraz i w przysztosci.

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne
2 raty 1rok 2700 zt 2900z
Rok nauki Czesne
10 rat 1rok 560 zt 600zt
Rok nauki Czesne
12 rat 1rok 471 zt 50521

Niestacjonarne - Gwarantowane czesne stopniowane

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdansk a
studentem zawierana jest w formie pisemne;j.
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Rok nauki Czesne

normal_pric

e rat price_after_promotio

n rat price_last_30
rat

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdansk a
studentem zawierana jest w formie pisemne;j.



Ceny dla absolwentéw WSB i WSB Merito

Studia to inwestycja, ktora sie zwraca
Szanujemy Twdj czas i pienigdze, dlatego o finansach méwimy otwarcie. Nie mnozymy dodatkowych optat, nie
przemycamy matym druczkiem ukrytych kosztéw. U nas wiesz doktadnie, za co ptacisz.

Studia podyplomowe to inwestycja, ktéra zwraca sie juz w ich trakcie, w postaci nowych umiejetnoéci i kontaktéw,
ktére owocujg w biznesie. Wybierz studia podyplomowe na Uniwersytecie WSB Merito w Gdansku i przekonaj sie na

wtasnym przyktadzie, jak inwestowaé w siebie, aby czerpaé z tego korzysci teraz i w przysztosci.

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne
2 raty 1rok 2600 zt 2900zt
Rok nauki Czesne
10 rat 1rok 540 zt 600zt
Rok nauki Czesne
12 rat 1rok 455 zt 50524

Niestacjonarne - Gwarantowane czesne stopniowane

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdansk a
studentem zawierana jest w formie pisemne;j.
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Rok nauki Czesne

normal_pric

e rat price_after_promotio

n rat price_last_30
rat

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdansk a
studentem zawierana jest w formie pisemne;j.
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