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Cyberbezpieczenstwo i taktyka czynnosci
dowodowych

- Specjalnoé¢ - studia | stopnia
Kierunek: Bezpieczenstwo wewnetrzne

Hybrydowe OD MARCA Studia licencjackie

Co zyskujesz wybierajac te specjalno$¢?

Zdobedziesz wiedze na temat zagrozen dla systemdéw informatycznych, sposobéw zabezpieczania sieci oraz ochrony
danych. Nabedziesz umiejetnosci w identyfikacji r6znorodnych technik atakéw, a takze skutecznych metod obrony
przed nimi. Uzyskasz zdolnosci do analizy incydentéw cybernetycznych, w tym identyfikacji sladéw i

dowodéw. Zrozumiesz zasady i metodologii prowadzenia dochodzen, a takze legalnych i etycznych aspektéw dziatan
dowodowych w cyberprzestrzeni. Nabedziesz umiejetno$é oceny, minimalizacji i zarzgdzania ryzykiem zwigzanym z

cyberbezpieczehstwem.

Poznasz zasady informatyki $ledczej, w tym zasady poruszania sie w tzw. czarnym internecie. Na zajeciach z
praktykami uzyskasz szerokq wiedze z zakresu: postepowania dowodowego, czynnoséci dowodowych, taktyki
przeprowadzania przestuchan, metodyki dziatan §ledczych, ogledzin miejsc zbrodni czy zabezpieczen

dochodzeniowo-$ledczych.

Zdobedziesz praktyczne umiejetnosci korzystania z narzedzi wspomagajqcych cyberbezpieczenstwo i analize
incydentéw. Zdobedziesz praktyczne doswiadczenie w przeprowadzaniu symulacji atakéw, co pozwoli na lepsze
zrozumienie §rodowiska zagrozen. Zdobedziesz umiejetno$¢ klarownego przedstawiania wynikéw analizy, zaréwno w
formie raportéw, jak i prezentacji dla réznych interesariuszy. Poznasz nowoczesne metody ochrony, takie jak sztuczna

inteligencja w cyberbezpieczenstwie, analiza behawioralna i techniki szybkiego reagowania.

Co powinienes jeszcze wiedzie¢?

Specjalnosé dostepna réwniez w formule hybrydowej!

Studia hybrydowe na tej specjalnosci mozesz realizowaé w formie stacjonarnej i niestacjonarnej. Jesli zdecydujesz

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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sie na formute stacjonarng hybrydowgq, to okoto 69 % zajeé bedziesz realizowaé online (w czasie catego toku
studiéw). Pozostata czeéé to zajecia na terenie uczelni. Zaréwno zajecia online jak i w siedzibie uczelni bedq

realizowane zawsze w te same, z géry ustalone dni w tygodniu w danym semestrze.

Jesli zdecydujesz sie na formute niestacjonarng hybrydowq, to okoto 66% zajeé bedziesz realizowaé online (w
czasie catego toku studiéw). W semestrze bedziesz mieé¢ nie wiecej niz 10 zjazdéw, z czego maksymalnie 5 z nich
na terenie uczelni. Zjozdy online bedg organizowane w piqtki (od 16.30), w soboty i niedziele, a zjazdy organizowane
na terenie uczelni w soboty i niedziele. Wyjatkiem od reguty bedzie pierwszy zjazd, ktéry odbedzie sie w catosci na

terenie uczelni oraz spotkanie z promotorem w ramach seminarium, ktére odbedzie sie w pigtek.

O szczegétach harmonogramu zajeé bedziesz informowany przez Biuro Rekrutaciji.

Praca dla Ciebie:

Po ukonczeniu studiéw, mozesz pracowaé jako:

. funkcjonariusz policji,

. agent stuzb specjalnych,

. specjalista w instytucjach sektora bezpieczenstwa,

. specjalista w instytucjach technologicznych i informatycznych,
. specjalista w instytucjach konsultingowych ds. bezpieczenstwa,
. pracownik instytucji finansowej

Program studiéw

Przedmioty specjalnosciowe:

. Zabezpieczanie sieci IT przed cyberatakami,
. Wspbditczesne zagrozenia zwigzane z wykorzystaniem sieci IT-analiza,
. Techniczne i organizacyjne aspekty zarzgdzania bezpieczefistwem,

. Kryptografia,
. Informatyka $ledcza,

. Podstawy prawne bezpieczenstwa w cyberprzestrzeni

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.



