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Pentester - specjalista ds.
cyberbezpieczenstwa

- Kierunek - studia podyplomowe

Online 2 semestry OD PAZDZIERNIKA

Opis kierunku

Studia w formule online

Nowg wiedze i umiejetnosci zdobywasz dzieki zajeciom realizowanym na platformie MS Teams. Z wyktadowcami i
uczestnikami studiéw kontaktujesz sie przez internet, w czasie rzeczywistym (synchronicznie, min. 90% godzin w
stosunku do wszystkich godzin przewidzianych w programie studiéw). W zajeciach uczestniczysz w weekendy,

zgodnie z ustalonym harmonogramem zjazdoéw.

Studia podyplomowe z Pentestingu przygotujq specjalistéw do analizy, testowania i zabezpieczania systemdéw
informatycznych przed atakami. Program ktadzie duzy nacisk nie tylko na teorie, ale takze na praktyke. Zajecia

prowadzone sqg przez pentesteréw odpowiedzialnych za bezpieczenstwo najwiekszych firm na polskim rynku.

Celem kierunku jest wyksztatcenie specjalistéw zdolnych do wykrywania i przeciwdziatania atakom cybernetycznym,

w tym przeprowadzania testéw penetracyjnych w celu zapewnienia bezpieczenstwa danych i infrastruktury IT.

Cel

Celem studiéw jest tworzenie specjalistéw o globalnym spojrzeniu na cyberbezpieczeistwo. Dgzymy do
wyksztatcenia profesjonalistéw zdolnych nie tylko do rozpoznawania zagrozen, ale przede wszystkim do aktywnego
przeciwdziatania atakom cybernetycznym. Naszym celem jest tworzenie bezpiecznej przestrzeni cyfrowej poprzez

rozwijanie umiejetnosci testowania, zabezpieczania i $wiadomej reakcji na zagrozenia.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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Co zyskujesz

Odkrywanie Najnowszych Technik Cyberataku:

Zanurzysz sie w $wiecie technik i metod stosowanych przez hakeréw, by zrozumie¢ ich dziatania i wykorzystane

narzedzia.

Praktyczne Umiejetnosci w Testowaniu Bezpieczenstwa:

Zyskasz umiejetnoéé przeprowadzania testéw penetracyjnych na aplikacjach i systemach, przechodzgc przez proces,

jaki stosowatby potencjalny haker.

Mentorstwo od Ekspertow w Bezpieczenstwie IT:

WezZmiesz udziat w spotkaniach z praktykami, ktérzy zajmujq sie zapewnianiem bezpieczenstwa dla lideréw rynku,

zdobywajqc cenne wskazdwki i doswiadczenie.

Wiedza o Zabezpieczaniu Produktéw IT:

Dowiedz sie, jak chroni¢ produkty i ustugi IT przed zagrozeniami, zdobywajqc wiedze z zakresu skutecznych praktyk

zabezpieczen.

Tajniki Bezpiecznego Rozwoju Aplikacji:

Zapoznasz sie z kluczowymi aspektami tworzenia aplikacji w sposéb gwarantujqcy ich bezpieczenistwo i integralnosé

danych.

Warsztaty w Przygotowywaniu i Raportowaniu Testow Bezpieczenstwa:

Na praktycznych zajeciach opanujesz umiejetnosci przygotowywania testéw bezpieczenstwa, tworzenia raportéw

zaréwno dla dziedziny IT, jaok i biznesu.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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Rozpoznawanie i Reagowanie na Incydenty Bezpieczenstwa:

Zrozumiesz anomalie atakéw cybernetycznych oraz otrzymasz umiejetnosé rozpoznawania incydentéow

bezpieczenstwa, by aktywnie reagowaé na ewentualne zagrozenia.

Dla kogo?

Kierunek skierowany jest do oséb posiadajgcych doswiadczenie w branzy IT:

. Junior Testeréw i Junior Programistéw / Developeréw
. Absolwentéw kierunkéw informatycznych
. Pasjonatéw cyberbezpieczenstwa

Dlaczego warto?

Pentesterzy odgrywajq istotnq role w ochronie firm przed cyberzagrozeniami, poprzez przeprowadzanie
symulowanych atakéw i identyfikowanie stabosci systemoéw. Ich praca pomaga zapobiegaé naruszeniom danych i
zabezpiecza krytyczne informacje. Pracodawcy wysoko ceniqg ekspertéw w dziedzinie pentestingu, poniewaz ich

umiejetnosci sq kluczowe dla zapewnienia bezpieczenstwa cyfrowego kazdej organizacji.

Barttomiej Wierzbinski

wyktadowca kierunku

Program studiéw

Program studiéw na kierunku Pentester - specjalista ds. cyberbezpieczenstwa

o — -
a5 © © Slals
——

Liczba miesiecy nauki: Liczba godzin: 160 Liczba zjazdéw: 10 Liczba semestréw: 2
9

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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Bezpieczenstwo Sieci i testy penetracyjne (27 godz.)

. Wprowadzenie do tematyki testéw penetracyjnych
. Bezpieczenstwo sieci

. Testy penetracyjne sieci

. Analiza incydentéw

Bezpieczenstwo Systeméw Operacyjnych (21 godz.)

. Architektura systemu Windows
. Analiza incydentéw typowych dla Windowsa
. Kryptografia w Windows

Bezpieczenstwo aplikacji Mobile (27 godz.)

. Architektura aplikacji mobilnych
. Podstawowe ataki na aplikacje mobilne
. Metody przeciwdziatania

Bezpieczenstwo aplikacji Web (31 godz.)

. Architektura aplikacji webowych
. Podstawowe ataki na aplikacje webowe
. Metody przeciwdziatania

Testy penetracyjne aplikacji Web (27 godz.)

. Cykl testéw penetracyjnych aplikacji
. Narzedzia do wykonywania testéw penetracyjnych aplikacji www
. Definiowanie wymagan bezpieczenstwa dla aplikacji

Testy penetracyjne aplikacji Mobile (27 godz.)

. Wstep do anatomii atakéw na aplikacje mobilne
. Skanowanie aplikacji
. Mechanizmy zabezpieczen aplikacji

Forma zaliczenia

il

LAY

test korncowy

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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Wykladowcy

Rafat Gotebiowski

Menedzer ds. cyberbezpieczenstwa z doswiadczeniem w pracy w bankowosci, firmach informatycznych oraz
konsultingowych. Odpowiedzialny zaréwno za ofensywne, jak i defensywne aspekty bezpieczenstwa. W obecnej
firmie Hitachi ABB Power Grids, jest szefem globalnego departamentu cyberbezpieczenistwa. Prowadzi szkolenia z
bezpieczenstwa IT. Prowadzit szkolenia dla takich organizacji jak Komenda Gtéwna Policji, Centralne Laboratorium

Kryminalistyczne Policji, Ministerstwo Rodziny Pracy i Polityki Spotecznej, PZU, GUS oraz ZUS.
Posiadacz certyfikatéow: CISM, CISA,CRISC, ECSA, CEH, ECSS, CEl.
inz. Barttomiej Wierzbinski

Absolwent Politechniki Poznanskiej oraz Uniwersytetu im. Adama Mickiewicza w Poznaniu na kierunku informatyka.
Pentester, programista, konsultant IT i szkoleniowiec. Wspétzatozyciel i prezes zarzqdu Unshade sp. z o.0., uczestnik i
prelegent na konferencjach branzowych, gracz Capture The Flag oraz HackTheBox. W Unshade, oprécz szkolen,
zajmuje sie tematami zwigzanymi z bezpieczeistwem aplikacji webowych, infrastruktury IT, systemdéw operacyjnych
oraz audytowaniem haset - uczestnik konkurséw DEFCON CrackMelfYouCan. Zwigzany z inicjatywami na rzecz

prywatnosci i bezpieczehstwa w Internecie. Posiadacz certyfikatéw OSCP, BSCP, CEH oraz eJPT.
Prywatnie podréznik, instruktor harcerski oraz wolontariusz.
inz. Michat Kucharski

Absolwent Politechniki Slgskiej na kierunku informatyka przemystowa, wiec oprécz dyskusji z komputerem rozumie
uktad zelazo-wegiel (mniej wiecej). Aktywny administrator portalu internetowego, zaréwno od strony technicznej jak i
programistycznej, co w dzisiejszych czasach czyni go DevOpsem. Cztowiek, ktéry szybko pochtania nowe technologie
i wzorce projektowe, mimo iz dalej jest fanem Windowsa XP. Chetnie dzieli sie zdobytg wiedzq udzielajgc sie w wielu
spotecznosciach IT Sec / Developing / Programming. Uczestnik wielu imprez typu Hackaton i Capture The Flag, gracz
HackTheBox. Zawodowo szlifuje swoje umiejetnosci w zespole tgczgcym defensywne i ofensyfne podejscie do

bezpieczenstwa IT — purple team.
inz. Anita tukowska

Absolwentka Politechniki Poznanskiej na kierunku informatyka. Pentesterka, programistka, uczestniczka zawoddéw
Capture The Flag. Zawodowo zajmuje sie zagadnieniami zwigzanymi z bezpieczenistwem aplikacji webowych oraz
procesem tworzenia bezpiecznego oprogramowania. Posiada doséwiadczenie w zakresie DevSecOps oraz zarzgdzania

bezpieczenstwem baz danych i systemdéw operacyjnych.

Prywatnie wieloletnia wolontariuszka w fundacji opiekujqcej sie zwierzetami.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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Partnerzy kierunku

S0 TestArmy

Special promotion for candidates.

Nie czekaj, zapisz sie online!

Zapisujqc sie do 2 stycznia zyskujesz 1200 zt znizki, na ktérg sktada sie: do 2 stycznia
‘U3 od
« 800 zt znizki w czesnym czesne Juz o
. 400 zt znizki we wpisowym 378 ztuusa

miesiecznie!

Czesne juz od 378 zi miesiecznie!

Najnizsza cena z ostatnich 30 dni: 445 zt / miesigc

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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Ceny dla kandydatow

Studia to inwestycja, ktéra sie zwraca

Studia podyplomowe to inwestycja, ktéra zwraca sie juz w ich trakcie, w postaci nowych umiejetnosci i kontaktéw,
ktére owocujq w biznesie. Wybierz studia podyplomowe na Uniwersytecie WSB Merito i przekonaj sie na wtasnym
przyktadzie, jok inwestowaé w siebie, aby czerpaé z tego korzysci teraz i w przysztosci. Szanujemy Twéj czas i
pieniqdze, dlatego o finansach méwimy otwarcie. Nie mnozymy dodatkowych optat, nie przemycamy matym

druczkiem ukrytych kosztéw. U nas wiesz doktadnie, za co ptacisz.

Niestacjonarne - Gwarantowane czesne stopniowane

Rok nauki Czesne

normal_pric . .
e rat price_after_promotio .
n rat price_last_30
rat
Niestacjonarne - Gwarantowane czesne state
Rok nauki Czesne
2 raty 1rok 3800 zt
Rok nauki Czesne

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.



UNIWERSYTET
WSB MERITO
GDYNIA

10 rat 1rok 780 zt

Rok nauki Czesne

12 rat 1rok 6565 zt

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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Ceny dla absolwentéw WSB i WSB Merito

Studia to inwestycja, ktéra sie zwraca

W Wyzszej Szkole Bankowej szanujemy Twéj czas i pieniqdze, dlatego o finansach méwimy otwarcie. Nie mnozymy

dodatkowych optat, nie przemycamy matym druczkiem ukrytych kosztéw. U nas wiesz doktadnie, za co ptacisz.

Studia podyplomowe to inwestycja, ktéra zwraca sie juz w ich trakcie, w postaci nowych umiejetnosci i kontaktéw,
ktére owocujq w biznesie. Wybierz studia podyplomowe w WSB i przekonaj sie na wtasnym przyktadzie, jak

inwestowaé w siebie, aby czerpa¢ z tego korzysci teraz i w przysztosci.

Niestacjonarne - Gwarantowane czesne stopniowane

Rok nauki Czesne

normal_pric . .
e rat price_after_promotio .
n rat price_last_30
rat
Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne
2 raty 1rok 3800 zt
Rok nauki Czesne
10 rat 1rok 780 zi

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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Rok nauki Czesne

12 rat 1rok 655 zt

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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Ceny dla kandydatéw z zagranicy

Studia to inwestycja, ktéra sie zwraca

W Wyzszej Szkole Bankowej szanujemy Twéj czas i pieniqdze, dlatego o finansach méwimy otwarcie. Nie mnozymy

dodatkowych optat, nie przemycamy matym druczkiem ukrytych kosztéw. U nas wiesz doktadnie, za co ptacisz.

Studia podyplomowe to inwestycja, ktéra zwraca sie juz w ich trakcie, w postaci nowych umiejetnosci i kontaktéw,
ktére owocujq w biznesie. Wybierz studia podyplomowe w WSB i przekonaj sie na wtasnym przyktadzie, jak

inwestowaé w siebie, aby czerpa¢ z tego korzysci teraz i w przysztosci.

Niestacjonarne - Gwarantowane czesne stopniowane

Rok nauki Czesne

normal_pric . .
e rat price_after_promotio .
n rat price_last_30
rat
Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne
2 raty 1rok 3800 zt
Rok nauki Czesne
10 rat 1rok 780 zi

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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Rok nauki Czesne

12 rat 1rok 655 zt

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdynia a
studentem zawierana jest w formie pisemne;j.
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