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Analiza i informatyka sledcza

OPOLE

Program studiow

Program studiéw podyplomowych na kierunku analiza i informatyka $ledcza w WSB w Opolu.
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Liczba miesiecy nauki: 9 Liczba godzin: 176 Liczba zjazdéw: 11 Liczba semestréow: 2

Prawne aspekty informatyki sledczej i IT (24 godz.)

Zdalna forma zajeé.

. Definicje i podstawy prawne retencji danych w Polsce (2 godz.)

. ISP a ICP - definicje, réznice, aspekty praktyczne (4 godz.)

. Obowiqzek wspdtpracy z organami écigania - dobre praktyki (2 godz.)
. Pojecie i podziat przestepstw komputerowych (8 godz.)

. Przeszukanie, zatrzymanie i zabezpieczanie dowoddéw (4 godz.)

. Biegty i specjalista w informatyce $ledczej (4 godz.).
Odzyskiwanie danych (24 godz.)

Zdalna forma zajeé.

. Rodzaje informacji w informatyce $ledczej (4 godz.)
. Komputery: budowa, zasada dziatania, systemy plikéw (4 godz.)
. Operacje na danych i wielkosci w IT (4 godz.)

. Budowa plikéw- FAT 32, NTFS (8 godz.)
. Odzyskiwanie danych z pamieci flash — dyski SSD, pendrive (4 godz.)

Narzedzia cyberprzestepczosci (24 godz.)
Zdalna forma zajeé.

. Charakterystyka cyberprzestepczosci (4 godz.)
. Narzedzia cyberprzestepcy (12 godzina)

. Wybrane aspekty przestepczosci internetowej i jej zwalczanie (8 godz.)

Informatyka i analityka sledcz (63 godz.)

Tradycyjna forma zajeé.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy a
studentem zawierana jest w formie pisemne;j.
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. Wstep do informatyki $ledczej (12 godz.)
. Analiza artefaktéw systemu operacyjnego Windows (4 godz.)
. Analiza §ledcza przeglgdarek, komunikatoréw, stéw kluczowych (8 godz.)
. Oprogramowanie do analizy $ledczej (8 godz.)
. Analiza $ledcza urzqgdzen mobilnych — telefony, tablet (16 godz.)
. Analizy $ledcze zapiséw audio i wideo (Video & Audio Forensics) (16 godz.).

Identyfikacja i analiza ryzyka oraz audytowanie (16 godz.)

Zdalna forma zajeé.

. Narzedzia (2 godz.)
. Identyfikacja i analiza ryzyka (4 godz.)
. Audyt (10 godz.

Cyberbiezpieczenstwo (24 godz.)

Zdalna forma zajeé.

. Definicje i podstawowe pojecia (8 godz.)

. Zasady cyberbezpieczenstwa (16 godz.)

Forma zaliczenia

Test sprawdzajgcy wiedze i umiejetnosci oraz przygotowanie projektu.

https://www.merito.pl/opole/studia-i-szkolenia/studia-podyplomowe/kierunki/analiza-i-informatyka-sledcza

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy a
studentem zawierana jest w formie pisemne;j.
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