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Bezpieczenstwo i ochrona cyberprzestrzeni

- Kierunek - studia podyplomowe

Online 2 semestry DOFINANSOWANE OD MARCA

Opis kierunku

Gwarantujemy petng zgodno$é z przepisami prawa i najwyzsze standardy edukacyjne.

Studia w formule online (synchronicznie).

Nowaq wiedze i umiejetnosci zdobywasz, dzieki zajeciom realizowanym na platformie MS Teams. Z wyktadowcami i
uczestnikami studiéw kontaktujesz sie przez internet, w czasie rzeczywistym (synchronicznie). W zajeciach

uczestniczysz w weekendy, zgodnie z ustalonym harmonogramem zjazdéw.

Kierunek, ktéry Cie interesuje jest efektem wspétpracy Uniwersytetow WSB Merito w Poznaniu, Chorzowie,

Szczecinie i Warszawie. Dzieki temu na zajeciach online spotkasz sie z uczestnikami i wyktadowcami z innych miast.

Celem studiéw jest przygotowanie uczestnikéw do pracy w komérkach IT w zakresie kreowania wtasciwej polityki
bezpieczenstwa teleinformatycznego, tworzenia bezpiecznego srodowiska gromadzenia i przesytania danych,
zgodnie z przyjetymi standardami oraz nabytymi umiejetnosciami praktycznymi. Program studiéw oparty jest na
wymaganiach miedzynarodowych kwalifikacji petnomocnika ds. cyberprzestepczosci oraz do$wiadczeniach z

miedzynarodowej i polskiej praktyki w tym zakresie.

Studia dostarczajg obszernej wiedzy i przygotowujg uczestnika do zaplanowania i wdrozenia zasad bezpieczehstwa w

jednostce i zapewniania ochrony cyberprzestrzeni oraz opracowania dokumentacji celem zabezpieczenia jednostki.

Na kierunku Bezpieczenstwo i ochrona cyberprzestrzeni zapoznasz sie z specjalistycznym oprogramowaniem do

ochrony cyberprzestrzeni.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.
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Chcesz skorzystaé z dofinansowania Bazy Ustug Rozwojowych?

Sprawdz nasze ustugi w BUR: Wyszukiwarka ustug - Baza Ustug Rozwojowych - PARP

Jesdli nie mozesz znalez¢ ustugi, ktéra Cie interesuje, skontaktuj sie z nami, a wprowadzimy jq specjalnie dla Ciebie!

Napisz: dsp@warszawa.merito.pl

DOWIEDZ SIE WIECEJ O BUR

Jeéli zainteresowat Cie ten kierunek i chcesz dowiedzieé sie wiecej w kwestiach rekrutacji (np. ilo§¢ dostepnych miejsc

czy terminy sktadania dokumentéw) skontaktuj sie z naszym Dziatem Studiéw Podyplomowych.

ZOSTAW KONTAKT

Co zyskujesz?

Dzieki studiom na tym kierunku, otrzymujesz trzy renomowane certyfikaty oraz prawo wpisu na Krajowq
Liste Audytoréw, Kontroleréw i Specjalizacji Powigzanych (KLAKiSP).

Studia realizowane sq we wspdtpracy z Polskim Instytutem Kontroli Wewnetrznej Sp. z o.0. i Dekra Polska
Sp. z 0.0.

Przygotowujg uczestnikéw do petnienia funkcji Petnomocnika Bezpieczenstwa Cyberprzestrzeni (PBC),
ktéra jest przewidziana w Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022
oraz Politykg Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej. PBC odpowiada m.in. za realizacje
obowiqzkéw wynikajgcych z przepiséw aktéw prawnych wtasciwych dla zapewnienia bezpieczenstwa
cyberprzestrzeni, opracowanie i wdrozenie procedur reagowania na incydenty komputerowe, ktére bedq
obowigzywaty w organizacji, identyfikowanie i prowadzenie cyklicznych analiz ryzyka, przygotowanie
planéw awaryjnych oraz ich testowanie oraz opracowanie procedur zapewniajgcych informowanie
wiasdciwych zespotéw CERT/CSIRT.

Dla kogo?

Absolwenci uczelni wyzszych, pracownicy sektora przedsiebiorstw, funkcjonariusze stuzb porzqgdku publicznego, takze

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.
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mailto:dsp@warszawa.merito.pl
https://www.merito.pl/warszawa/studia-i-szkolenia/studia-podyplomowe/baza-uslug-rozwojowych
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pracownicy zatrudnieni w organach administracji rzgdowej i oraz samorzqdowej , realizujgcych czynnosci zwigzane z
administrowaniem sieciami IT lub planujgcych w przysztosci zajmowaé sie zawodowo bezpieczenstwem

teleinformatycznym w sektorze przedsiebiorstwa oraz sektorze publicznym.

Dodatkowe certyfikaty

Ukonczenie studidéw pozwala na uzyskanie wiedzy i umiejetnosci oraz potwierdzenia kwalifikacji petnomocnika ds.

bezpieczenstwa i ochrony cyberprzestrzeni za pomocq renomowanych certyfikatéw:

. Swiadectwo ukoiczenia studiéw podyplomowych wydane przez Wyzszq Szkote Bankowq w Poznaniu,

Certyfikat: Pelnomocnik Bezpieczennstwa Cyberprzestrzeni Il Stopnia Polskiego Instytutu Kontroli
Wewnetrznej,

Certyfikaty: Audytor Wewnetrzy Systemu Zarzadzania Bezpieczeiistwem ISO 27001 wydawany przez
DEKRA Certification sp. z 0.0.— Organizacja Certyfikujgca,

Certyfikat: Pelnomocnik do Spraw Cyberbezpieczenstwa swiadczonych ustug kluczowych
zgodnych z ISO.

Dodatkowo absolwenci uzyskujg prawo wpisu na Krajowq Liste Audytoréw, Kontroleréw i Specjalizacji Powigzanych
(KLAKiSP), https://www.pikw.pl/krajowa-lista,163.html, prowadzonq przez Polski Instytut Kontroli Wewnetrznej Sp. z

o.0. (PIKW), www.pikw.pl.
Absolwenci, ktérzy skorzystajq z prawa wpisu na KLAKiSP uzyskajg bezterminowe wsparcie merytoryczne Rady

Programowej PIKW w zakresie czynnosci wykonywanych na stanowisku pracy zwigzanym z ukoiczonym kierunkiem.

(patrz § 9 Regulaminu KLPAIKW)

Program studiéw

Program studiéw podyplomowych na kierunku Bezpieczenstwo i ochrona cyberprzestrzeni

3 —31 el Kl | K
T ® ©

——

Liczba miesiecy nauki: Liczba godzin: 184 Liczba zjazdéw: 12 Liczba semestréw: 2
9

Spoteczenstwo informacyjne (8 godz.)

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.
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. Spoteczenstwo informacyjne
Petnomocnik ds. cyberbezpieczenstwa wg ISO 27001, ISO 22301 i RODO (32 godz.)

. Petnomocnik ds. cyberbezpieczenstwa wg ISO 27001, ISO 22301 i RODO

Audytor Wewnetrzny Systemu Zarzqdzania Bezpieczefistwem Informacji ISO 2700 (16 godz.)

. Audytor Wewnetrzny Systemu Zarzqgdzania Bezpieczenstwem Informacji ISO 2700

Organizacja Krajowego Systemu Cyberbezpieczenstwa (8 godz.)

. Organizacja Krajowego Systemu Cyberbezpieczenistwa

Organizacja i zadania Security Operations Center (8 godz.)

. Organizacja i zadania Security Operations Center

Prawno-karne aspekty cyberprzestepczosci (16 godz.)

. Prawno-karne aspekty cyberprzestepczosci

Zarzqgdzanie i obstuga incydentéw cyberbezpieczenstwa (16 godz.)

. Zarzqgdzanie i obstuga incydentéw cyberbezpieczenstwa

Postepowanie wyjasniajgce i dochodzenie w przypadku wystgpienia incydentéw cyberbezpieczeinstwa (8

godz.)

. Postepowanie wyjasniajgce i dochodzenie w przypadku wystgpienia incydentéw cyberbezpieczenstwa

Wykorzystanie Internetu jako narzedzia sledczego (16 godz.)

. Wykorzystanie Internetu jako narzedzia $ledczego

Techniki analizy elektronicznego materiatu dowodowego (32 godz.)

. Techniki analizy elektronicznego materiatu dowodowego

Metodyka przeprowadzania analizy sledczej (16 godz.)

. Metodyka przeprowadzania analizy $ledczej

Szacowanie ryzyka w systemach informatycznych (8 godz.)

. Szacowanie ryzyka w systemach informatycznych

Forma zaliczenia

test semestralny i test

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.
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Wykladowcy

Dariusz Koztowski

Ekspert z zakresu zarzqdzania ryzykiem naduzyé, audytu sledczego i analizy $ledczej. Byty oficer polskich stuzb
policyjnych i specjalnych. Przez blisko 25 lat stuzyt w formacjach zajmujgcych sie zwalczaniem przestepczosci
gospodarczej i korupcyjnej oraz przeciwdziataniem naduzyciom godzgcym w interesy ekonomiczne Rzeczypospolite;j.
Specjalizowat sie w eliminacji zorganizowanych grup przestepczych parajqcych sie fatszowaniem i praniem pieniedzy,
oszustwami bankowymi, ubezpieczeniowymi oraz innymi naduzyciami w obrocie gospodarczym, a takze korupcjq i
wytudzaniem $rodkéw publicznych. Uczestniczyt w projektowaniu i wdrazaniu systemdw ochrony antykorupcyjnej w
administracji publicznej. Jest doswiadczonym wyktadowcq oraz trenerem z zakresu metodyki przeciwdziatania
oszustwom, korupcji i innym naduzyciom, jak réwniez technik prowadzenia rozméw i wystuchan oraz taktyki
komunikacji interpresonalnej z wykorzystaniem metod przestuchan stosowanych przez FBI i polskie stuzby specjalne.
Od 2018 roku wdraza praktyczne i efektywne systemy antykorupcyjne, proetyczne, whistleblowingowe i ochrony
danych osobowych dla sektora publicznego i prywatnego. Przeprowadza réwniez audyty oraz analizy ryzyka w
obszarze compliance. Od 2021 roku petni funkcje Wiceprezesa Zarzgdu Stowarzyszenia Ekspertéw ds.
Przeciwdziatania Oszustwom, Naduzyciom Gospodarczym i Korupcji (ACFE Poland Chapter #183). Jest audytorem
wiodgcym ISO 27001. Publikuje réwniez artykuty naukowe i popularnonaukowe w branzowych wydawnictwach dla

audytoréw.
dr Marek Jasztal

Doktor nauk ekonomicznych, wyktadowca akademicki, praktyk. Obszar jego dziatalno$ci naukowej obejmuje tematy z
zakresu analizy ryzyka, zarzqdzania finansowego oraz praktyki zwigzanej z przygotowaniem, realizacjq i rozliczeniem
proceséw inwestycyjnych, wyceny przedsigbiorstw, badania sprawozdan budzetowych i finansowych, zwalczanie
przestepczoéci podatkowej, identyfikacji przestepstw przeciwko budzetowi panstwa i budzetowi UE oraz finansowania
terroryzmu. Zdobyt doswiadczenie w kluczowych obszarach zarzgdzania operacyjnego jednostkaq, tj. logistyce,
teleinformatyce, w zaméwieniach publicznych, wykorzystaniu srodkéw europejskich, komunikacji, bezpieczenistwie.
Pracowat na stanowisku Kierownika Sekcji Ksiegowosci i Rozliczen. W 2004 zostat audytorem wewnetrznym, a
nastepnie Zastepcqg Komendanta Wojewddzkiego Policji. Nadzoruje obszar logistyki, finanséw, tgcznosci i informatyki,
transportu, zamoéwien publicznych, funduszy UE oraz BHP. Ponadto posiada doswiadczenie jako: Biegty sgdowy z
zakresu finanséw publicznych i rachunkowos$ci przy Sqdzie Okregowym w Szczecinie, certyfikowany ksiegowy i
audytor wewnetrzny, Zastepca Przewodniczgcego Komisji Rewizyjnej Stowarzyszenia Ksiegowych w Polsce Oddziat w
Szczecinie, Zastepca Przewodniczgcego Rady Zachodniopomorskiego Oddziatu Wojewddzkiego Narodowego
Funduszu Zdrowia w Szczecinie, Zastepca Przewodniczgcego Rady Spotecznej przy Szpitalu MSWiA w Szczecinie.
Autor kilkunastu publikacji naukowych oraz wspétautor wydawnictw ksigzkowych. W publikacjach porusza
problematyke audytu, budzetowania, zarzgdzania finansami, bezpieczenstwa energetycznego, ochrony

Dane zamieszczone w niniejsze] karcie kierunku majq charakter wytqeznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu

art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.
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kontrwywiadowczej i dziatan kontrterrorystycznych. Wielokrotnie odznaczany orderami i medalami panstwowymi,

m.in. Ztotym Medalem za Zastugi dla Policji.

Partnerzy kierunku
/. N/

[POLSKI INSTYTUT KONTROLI WEWNETRZNE]

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.
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Ceny dla kandydatow
Studia to inwestycja, ktora sie zwraca

Na Uniwersytecie WSB Merito szanujemy Twéj czas i pieniqdze, dlatego o finansach méwimy otwarcie. Nie mnozymy

dodatkowych optat, nie przemycamy matym druczkiem ukrytych kosztéw. U nas wiesz doktadnie, za co ptacisz.

Studia podyplomowe to inwestycja, ktéra zwraca sie juz w ich trakcie, w postaci nowych umiejetnosci i kontaktéw,
ktére owocujg w biznesie. Wybierz studia podyplomowe na naszej uczelni i przekonaj sie na wtasnym przyktadzie, jak

inwestowac¢ w siebie, aby czerpa¢ z tego korzysci teraz i w przysztosci.

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne

1 rata 1rok 5400 zt 6200zt
Rok nauki Czesne

2 raty 1rok 2795 zt 3195z
Rok nauki Czesne

10 rat 1rok 575 zt 655zt
Rok nauki Czesne

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.
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12 rat 1rok 493 zt 560zt

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.
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Ceny dla absolwentéw WSB i WSB Merito

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne
1 rata 1 rok 5200 zt 6200 2t
Rok nauki Czesne
2 raty 1rok 2695 zt 3195 2
Rok nauki Czesne
10 rat 1 rok 555 zt 65524
Rok nauki Czesne
12 rat 1rok 476 zt 560zt

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



