Pentester - specjalista ds.
cyberbezpieczenstwa

- Kierunek - studia podyplomowe

Online 2 semestry Certyfikat WIPARTNERSTWIE OBIPAZDZIERNIKA

Opis kierunku

Studia w formule online (synchronicznie).

Nowg wiedze i umiejetnosci zdobywasz, dzieki zajeciom realizowanym na platformie MS Teams. Z wyktadowcami i
uczestnikami studiéw kontaktujesz sie przez internet, w czasie rzeczywistym (synchronicznie). W zajeciach

uczestniczysz w weekendy, zgodnie z ustalonym harmonogramem zjazdoéw.

Kierunek, ktéry Cie interesuje jest efektem wspédtpracy Uniwersytetéw WSB Merito z Poznania, Szczecina, Warszawy i

Chorzowa. Dzigki temu na zajeciach online spotkasz sie z uczestnikami i wyktadowcami z innych miast.

Gwarantujemy petng zgodnos$é z przepisami prawa i najwyzsze standardy edukacyjne.

Studia podyplomowe z Pentestingu przygotujq specjalistéw do analizy, testowania i zabezpieczania systemdéw
informatycznych przed atakami. Program ktadzie duzy nacisk nie tylko na teorie, ale takze na praktyke. Zajecia

prowadzone sqg przez pentesteréw odpowiedzialnych za bezpieczenstwo najwiekszych firm na polskim rynku.

Celem kierunku jest wyksztatcenie specjalistéw zdolnych do wykrywania i przeciwdziatania atakom cybernetycznym,

w tym przeprowadzania testéw penetracyjnych w celu zapewnienia bezpieczenstwa danych i infrastruktury IT.

Jesli jestes zainteresowany studiami podyplomowymi i chcesz dowiedzieé¢ sie wiecej, zostaw do siebie kontakt!

Wypetnij formularz, a my skontaktujemy sie z Tobg.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



ZOSTAW KONTAKT
Co zyskujesz?

Poznasz najnowsze techniki dziatania oraz metody wykorzystywane przez hackeréw.

Nauczysz sie przeprowadzaé testy penetracyjne aplikacji i systemow, wcielajqc sie w role potencjalnego
hackera.

Wezmiesz udziat w spotkaniach z praktykami, ktérzy na co dzieh zajmujq sie zapewnianiem
bezpieczenstwa najwiekszych marek na rynku.

Zdobedziesz wiedze dotyczgcqg sposobdw zabezpieczania produktéw i ustug IT.
Poznasz tajniki bezpiecznego wytwarzania aplikaciji.

W trakcie warsztatéw nauczysz sie przygotowywacé i przeprowadzacé testy bezpieczefistwa oraz
przygotowywacé raporty dla IT i Biznesu.

Poznasz anomalia atakdéw cybernetycznych oraz nauczysz sie jak rozpoznawaé incydenty
bezpieczenstwa.

Dla kogo?

Kierunek skierowany jest do oséb posiadajgcych doswiadczenie w branzy IT:

Junior Testeréw i Junior Programistéw/Developeréw
Absolwentéw kierunkéw informatycznych

Pasjonatéw cyberbezpieczenstwa

Dodatkowe certyfikaty

Bedziesz miat rowniez mozliwo$¢ uczestnictwa w bezptatnym certyfikowanym programie: Corporate Readiness

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.


https://www.merito.pl/warszawa/formularz/kontakt-studia-podyplomowe-lato

Certificate (CRC). Program organizowany jest przez korporacje: Kyndryl, Accenture, ING Hubs Poland oraz E&Y.

Zawiera cykl webinaréw, prowadzonych przez praktykéw w biznesie, a zakonczony jest certyfikatem
potwierdzajgcym nowq umiejetnos$é. Nadrzednym celem Programu CRC jest stworzenie we wspdtpracy z uczelniami

atrakcyjnej oferty edukacyjnej, ktéra najzdolniejszym i najbardziej aktywnym studentom:

umozliwi szybszy rozwéj,
umozliwi zdobycie przedmiotowej wiedzy praktycznej,

wyksztatci umiejetnosci funkcjonowania w ztozonym, nowoczesnym srodowisku biznesowym.

Udziat w petni bezptatnym programie to wyjgtkowa okazja, aby zdobyé dodatkowq, specjalistycznq wiedze z zakresu
IT oraz systeméw zarzqdzania pracqg w duzych przedsiebiorstwach, poznaé nowe obszary dziatalnosci biznesowej,

aby w rezultacie zwiekszy¢ swoje szanse na rynku pracy.

Program studiow

Program studiéw na kierunku Pentester - specjalista ds. cyberbezpieczenstwa:
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Liczba miesiecy nauki: Liczba godzin: 160 Liczba zjazdéw: 10 Liczba semestréw: 2
9

Bezpieczenstwo Sieci i testy penetracyjne (27 godz.)

Wprowadzenie do tematyki testéw penetracyjnych
Bezpieczenstwo sieci
Testy penetracyjne sieci

Analiza incydentéw

Bezpieczenstwo Systeméw Operacyjnych (21 godz.)

Architektura systemu Windows
Analiza incydentéw typowych dla Windowsa

Kryptografia w Windows

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Bezpieczenstwo aplikacji Mobile (27 godz.)

Architektura aplikacji mobilnych
Podstawowe ataki na aplikacje mobilne

Metody przeciwdziatania

Bezpieczenstwo aplikacji Web (31 godz.)

Architektura aplikacji webowych
Podstawowe ataki na aplikacje webowe

Metody przeciwdziatania

Testy penetracyjne aplikacji Web (27 godz.)

Cykl testéw penetracyjnych aplikaciji
Narzedzia do wykonywania testéw penetracyjnych aplikacji www

Definiowanie wymagan bezpieczenistwa dla aplikacji

Testy penetracyjne aplikacji Mobile (27 godz.)

Wstep do anatomii atakéw na aplikacje mobilne
Skanowanie aplikacji

Mechanizmy zabezpieczen aplikacji

Forma zaliczenia

test koncowy

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Wykladowcy

Michat Kucharski

Absolwent Politechniki Slgskiej na kierunku Informatyka Przemystowa, wiec oprécz dyskusji z komputerem rozumie
uktad zelazo-wegiel (mniej wiecej). Aktywny administrator portalu internetowego, zaréwno od strony technicznej jak i
programistycznej, co w dzisiejszych czasach czyni go DevOpsem. Cztowiek, ktéry szybko pochtania nowe technologie
i wzorce projektowe, mimo iz dalej jest fanem Windowsa XP. Chetnie dzieli sie zdobytq wiedzq udzielajqgc sie w wielu
spotecznosciach IT Sec / Developing / Programming. Uczestnik wielu imprez typu Hackaton i Capture The Flag, gracz
HackTheBox. Zawodowo szlifuje swoje umiejetnosci w zespole tgczqgcym defensywne i ofensywne podejscie do
bezpieczenstwa IT — purple team.

Wielbiciel sportéw ekstremalnych takich jak uktadanie kostek Rubika oraz montaz uktadéw z pochodnych Arduino.

Kiedy$ powiedziatem "Wiem, ze jeszcze wiele nie wiem, ale sie dowiem" i wciqgz sie tego trzymam.

Barttomiej Wierzbinski

Absolwent Politechniki Poznanskiej oraz Uniwersytetu im. Adama Mickiewicza w Poznaniu na kierunku Informatyka.
Pentester, programista, konsultant IT i szkoleniowiec. Wspétzatozyciel i prezes zarzqgdu Unshade sp. z 0.0., uczestnik i
prelegent na konferencjach branzowych, gracz Capture The Flag oraz HackTheBox. W Unshade, oprécz szkolen,
zajmuje sie tematami zwigzanymi z bezpieczenstwem aplikacji webowych, infrastruktury IT, systeméw operacyjnych
oraz audytowaniem haset - uczestnik konkurséw DEFCON CrackMelfYouCan. Zwigzany z inicjatywami na rzecz
prywatnosci i bezpieczehstwa w Internecie. Posiadacz certyfikatéw OSCP, BSCP, CEH oraz eJPT. Prywatnie

podréznik, instruktor harcerski oraz wolontariusz.
Rafat Gotebiowski

Absolwent matematyki na Uniwersytecie Jagiellonskim z pracq dyplomowq poswiecong tematyce atakédw na
generator liczb pseudolosowych. Aktualnie pracuje na pozycji Managera Centrum Zapewnienia Cyberbezpieczenstwa
w firmie Hitachi Energy. Wczeéniej pracowat w takich organizacjach jak bank BNP Paribas, PwC, Comarch, gdzie
zajmowat sie zaréwno zarzqgdzaniem bezpieczeAstwem jak i technicznymi aspektami (m.in. pentesting). Dodatkowo
prowadzi szkolenia z cyberbezpieczenstwa dla takich podmiotéw jak min Kancelaria Premiera, PZU, ZUS, KGP.

Zainteresowania: Matematyka, szachy, boks, muzyka klasyczna, poezja §piewana, winiarstwo, literatura.

Anita Lukowska

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Absolwentka Politechniki Poznanskiej na kierunku Informatyka. Pentesterka, programistka, uczestniczka zawoddw
Capture The Flag. Zawodowo zajmuje sie zagadnieniami zwigzanymi z bezpieczefistwem aplikacji webowych oraz
procesem tworzenia bezpiecznego oprogramowania. Posiada do$wiadczenie w zakresie DevSecOps oraz zarzgdzania
bezpieczenstwem baz danych i systemdw operacyjnych. Prywatnie wieloletnia wolontariuszka w fundacji opiekujqcej

sie zwierzetami.

Partnerzy kierunku

¢ TestArm .
2 v testujopl < uNsHADE

Special promotion for candidates.

Nie czekaj, zapisz sie online. Pierwsi korzystajg najwiecej!

Zapisujgc sie do 31 lipca, zyskujesz 800 zi, dzieki: do 31 lipca

czesne juz od

40O zt znizki w czesnym rozliczanej przez caty okres studiéw,
proporcjonalnie do wybranego systemu ratalnego, 207 ZI' 230z zt

400 zt dzieki zwolnieniu z optaty wpisowe;j. miesiecznie

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Ceny dla kandydatéw

Studia to inwestycja, ktora sie zwraca

Na Uniwersytecie WSB Merito szanujemy Twdj czas i pienigdze, dlatego o finansach méwimy otwarcie. Nie mnozymy

dodatkowych optat, nie przemycamy matym druczkiem ukrytych kosztéw. U nas wiesz doktadnie, za co ptacisz.

Studia podyplomowe to inwestycja, ktéra zwraca sie juz w ich trakcie, w postaci nowych umiejetnoéci i kontaktéw,
ktére owocujg w biznesie. Wybierz studia podyplomowe na naszej uczelni i przekonaj sie na wtasnym przyktadzie, jak

inwestowac¢ w siebie, aby czerpaé z tego korzysci teraz i w przysztosci.

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne

1 rata 1rok 7150 zi 7550 =
Rok nauki Czesne

2 raty 1rok 3690 zi 3890zt
Rok nauki Czesne

10 rat 1rok 760 zt 800zt

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Rok nauki Czesne

12 rat 1rok 646 zt 68021

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Ceny dla absolwentéw WSB i WSB Merito

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne
1 rata 1rok 6950 zt 7550z
Rok nauki Czesne
2 raty 1 rok 3590 7t 389021
Rok nauki Czesne
10 rat 1rok 740 zt 800zt
Rok nauki Czesne
12 rat 1 rok 630 zt 6807t

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



